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bug hunting
BERBURU KERENTANAN SECARA LEGAL UNTUK
KEAMANAN ASET DIGITAL INSTANSI PEMERINTAH

Bug Hunting adalah kegiatan mencari dan melaporkan kelemahan
(bug atau vulnerability) pada sistem, aplikasi, atau situs web dengan
tujuan memperbaiki keamanan, bukan menyalahgunakannya.
✅  Legal : jika ada ijin (Program Bug Bounty)
❌  Ilegal : jika dilakukan tanpa ijin pemilik sistem

Bug hunting yang legal dan etis:
Izin atau tanggung jawab yang jelas
Bug hunter hanya melakukan pengujian pada
sistem yang memang diizinkan untuk diuji, atau
melalui program bug bounty / vulnerability
disclosure resmi.

Tidak menyalahgunakan temuan
Setiap celah keamanan yang ditemukan tidak
boleh dimanfaatkan untuk mengakses,
mengubah, atau menyebarkan data.

Melaporkan dengan cara yang benar
Temuan bug harus dilaporkan kepada pihak
resmi atau lembaga keamanan siber terkait,
bukan disebarkan ke publik.

Menjaga kerahasiaan informasi
Detail bug tidak boleh diumumkan sampai pihak
pemilik sistem selesai melakukan perbaikan.

Jika masyarakat menemukan
potensi bug atau celah keamanan
pada website atau aplikasi milik
Instansi Pemerintah Provinsi Bali,
Laporan dapat dikirimkan melalui :

Email: csirt@baliprov.go.id  dan
sistem ticketing:
aduancsirt.baliprov.go.id untuk
melaporkan kerentanan pada
environment production
(baliprov.go.id).
Program bugbounty pada:
bugbounty.baliprov.go.id untuk
aduan kerentanan aset
Pemerintah Provinsi Bali dalam
lingkungan development
(baliprov.dev).

Pelapor yang berkontribusi dalam menjaga keamanan siber Pemprov Bali akan
mendapatkan apresiasi berupa e-Certificate dari Pemilik Aset dengan syarat:
Kerentanan yang ditemukan dinyatakan valid oleh Tim BaliProv-CSIRT serta tidak
bersifat duplikat/belum pernah dilaporkan sebelumnya.

https://kanal.baliprov.go.id/verify_page
https://kanal.baliprov.go.id/prv/2b7b462d-4c23-4123-bcb1-0e38eaa66834
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