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-~ WASPADA SEXTORTION

Modus Keamanan Siber yang Perlu Diwaspadai

Sextortion adalah bentuk kejahatan siber dimana pelaku
mengancam akan menyebarkan foto atau video intim korban jika
permintaan mereka tidak dituruti. Berbeda dengan revenge porn
yang biasanya didasari motif balas dendam, Sextortion ingin
menguras harta dengan ancaman. Yang diminta pelaku biasanya
berupa uvang, foto/video intim tambahan, video call seksual, akses
akun, atau tindakan tertentu lainnya.

BENTUK SEXTORTION

« Mendekati korban melalui media sosial, Romance Scam + Sextortion
game online, atau aplikasi chat. Pelaku berpura-pura menjadi pasangan online.
« Membangun kedekatan atau berpura- Fake Account / Catfishing .
T - Menggunakan identitas palsu untuk memancing
pura menja :

korban.
« Meminta atau memperoleh konten Webcam Sextortion

pribadi korban. Korban direkam saat video call intim tanpa sadar.
+ Mengancam akan menyebarkan konten Hacking Sextortion

tersebut jika korban tidak menuruti Pelaku mengaku punya akses kamera atau data
permintaan. korban lalu memeras korban.

TARGET
SEXTORTION

Remaja dan anak muda Penggu media sosial Penggun‘a aplikasi dating

CARA PENCEGAHAN JIKA MENJADI KORBAN

Jangan percaya orang asing di internet. Jangan panik dan segera blokir pelaku.
@ Jangan mudah mengirim konten intim. @ Jangan kirim uvang atau konten lain.
{& Waspadai akun palsu dan manipulatif. Simpan bukti chat dan akun pelaku.

@ Lindungi akun dengan mode privat. @ Laporkan ke pihak berwenang.

@ Aktifkan autentifikasi dua faktor. éh Ceritakan ke orang terpercaya.

DISKOMINFOS PROVINSI BALI
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Ingin mendapatkan informasi terbaru dan konten literasi keamanan siber ?
Ayo berlangganan KABAR LENTERA (GRATIS !) di https://balikom.info/kabarlentera
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