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PROGRAM LITERASI KESADARAN KEAMANAN SIBER
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Ingin mendapatkan informasi terbaru dan konten literasi keamanan siber ? 
Ayo berlangganan KABAR LENTERA (GRATIS !) di https://balikom.info/kabarlentera
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TLP: CLEAR

SERANGAN CLICKFIX 
INCAR PENGGUNA DI TIKTOK
Belakangan ini, sedang marak beredar video di TikTok yang menawarkan "tutorial
aktivasi gratis" untuk aplikasi gratis seperti Windows dan Spotify. Sekilas terlihat
menarik apalagi karena dikemas dengan narasi "mudah, cepat, dan 100% gratis".
Namun, di balik itu ternyata tersimpan serangan siber berbahaya yang dikenal dengan
istilah ClickFix.
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ClickFix adalah metode serangan siber di mana korban diarahkan untuk mengikuti
instruksi tertentu di dalam video tutorial, deskripsi, atau kolom komentar seperti
instruksi untuk menyalin, menempelkan dan menjalankan perintah di sistem korban.
Serangan ClickFix lewat video TikTok adalah social-engineering yang membuat korban
sendiri menjalankan perintah berbahaya (biasanya PowerShell) sehingga malware
seperti Aura Stealer terunduh dan mencuri data.

Akun TikTok atau media sosial lain
diambil alih.
Pencurian kredensial, cookie sesi, file
penting, dan data sensitif lain.
Perangkat terinfeksi malware,
menyebabkan iklan pop-up, pencurian
data, hingga pengawasan aktivitas
pengguna.
Penyerang bisa menggunakan akun
korban untuk menyebarkan serangan
ke teman-teman lainnya.

Jangan mudah percaya pada video
"aktivasi gratis" atau "fitur premium
tanpa bayar".
Periksa tautan dengan teliti. Jika
alamat situs tampak aneh, tidak
menggunakan domain resmi atau
mencurigakan, jangan diklik.
Aktifkan fitur keamanan ganda (2FA)
pada akun TikTok dan media sosial
lainnya untuk mencegah
pengambilalihan akun.

RISIKO BAHAYA CARA MENGHINDARI

        Kalau terlanjur menjalankan video tutorial mencurigakan, segera putus koneksi internet,
ubah kata sandi, periksa dompet digital, jalankan pemindaian antivirus, dan laporkan konten ke
platform TikTok.
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