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TLP: CLEAR

Adware adalah singkatan dari advertising-supported software, yaitu
program yang secara sengaja menampilkan iklan di perangkat
pengguna. Biasanya adware masuk bersamaan dengan aplikasi
gratis yang kita unduh dari internet. Tujuan utamanya memang untuk
menampilkan iklan, tetapi ada adware yang juga mengumpulkan data
pribadi tanpa izin. Adware bisa masuk ke perangkat melalui beberapa
tindakan seperti menginstal aplikasi dari sumber tidak resmi,
mengklik tautan atau iklan mencurigakan, membuka lampiran email
atau file unduhan yang disisipi adware, dan tidak memperbarui
sistem keamanan, sehingga perangkat mudah disusupi.

EDISI 46 :: NOVEMBER 2025konten literasi mingguankabarlentera

MENGENAL ADWARE: 
PROGRAM IKLAN TERSELUBUNG 

Mengganggu Kenyamanan:
Iklan muncul terus-menerus.

Kinerja Perangkat Menurun:
Konsumsi memori & internet meningkat.

Rentan Terhadap Malware:
Mengklik iklan tersebut dapat
mengarahkan ke situs berbahaya.

Penipuan dan Phishing:
Iklan pop-up bisa berpura-pura
sebagai peringatan keamanan palsu.

Cara Mencegah Adware Jika Perangkat Terkena Adware
Unduh aplikasi hanya dari sumber resmi
(Google Play, App Store, situs resmi).

Perhatikan saat instalasi software – jangan
asal klik “Next”, baca izin yang diminta.

Gunakan antivirus yang bisa mendeteksi
adware.

Hindari klik pop-up/iklan mencurigakan di
website atau media sosial.

Update sistem operasi dan aplikasi secara
rutin untuk menutup celah keamanan.

Hapus aplikasi atau ekstensi
mencurigakan yang tidak pernah
dipasang dari perangkat.

Reset browser untuk menghilangkan
ekstensi berbahaya.

Gunakan antivirus untuk membersihkan
sistem.

Backup data penting lalu lakukan instal
ulang sistem.
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