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TLP: CLEAR

BAHAYA MENYIMPAN
PASSWORD DI BROWSER

Malware atau spyware dapat mengekstrak
password yang tersimpan di browser tanpa
sepengetahuan pengguna, terutama apabila
perangkat yang digunakan untuk login telah
terinfeksi.

a. Rentan Dicuri Malware
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BAHAYA MENYIMPAN 
PASSWORD DI BROWSER

Browser seperti Chrome, Edge, dan Firefox memiliki
fitur “Save Password” yang menyimpan username dan
password agar login lebih cepat tanpa perlu mengetik
ulang. Fitur ini umumnya muncul setelah pengguna
berhasil melakukan login pada suatu situs web.

APA ITU PENYIMPANAN PASSWORD DI BROWSER?

Siapa pun yang memiliki akses ke perangkat
(laptop/PC) dapat melihat atau
menggunakan akun Anda.

b. Akun Mudah Diakses

Password tersimpan dapat digunakan untuk
mengambil alih akun email, media
sosial dan lain-lain.

c. Risiko Saat Perangkat Hilang

Satu akun bocor bisa membuka akses ke
akun lain jika menggunakan password
yang sama.

d. Efek Domino Akun Lain

DAMPAK MENYIMPAN
PASSWORD DI BROWSER

Pengambilalihan akun:
      Email diretas → reset password akun lain

Kebocoran data pribadi atau instansi

Penyalahgunaan akun untuk penipuan

CARA AMAN
MENGELOLA PASSWORD

Gunakan App Password Manager
Terpercaya.

Aktifkan penggunaan Multi-Factor
Authentication (MFA/2FA).

Gunakan password unik dan kuat
untuk setiap akun.

Logout dari akun setelah
digunakan.

Selalu kunci perangkat dengan
PIN/Password/biometrik.
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