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RED TEAMﬁBLUE TEAM

Dua Peran Penting Keamanan Siber

Dalam keamanan siber, terdapat dua peran tim yang menyerang untuk
menguji (Red Team) dan tim yang melindungi sistem (Blue Team).
Tujuannya sama-sama untuk melindungi ruang siber instansi tetap aman.

@ RED TEAMY (@ BLUE TEAM'

TIM PENYERANG (Hacker) PERTAHANAN (Defender)

e Mensimulasikan serangan e Melakukan deteksi dan
seperti hacker. menghentikan serangan.

e Mereka mencari celah » Mereka menjaga sistem tetap
sebelum penjahat  siber aman setiap hari.
menemukannya. e Tujuannya untuk melindungi

e Tujuannya untuk menemukan dan memulihkan suatu sistem
kelehaman suatu sistem. dari serangan siber.

Contoh Aktivitas:
* Pentest website

Contoh Aktivitas: Y

Monitoring log (SOC)

L ]

* Phishing simulation * Incident response
o Exploit kerentanan » Hardening server
» Social engineering » Patch update
Uji keamanan jaringan Analisis malware D ) )

Kenapa Kedua Team ini Berperan Penting? p

Tanpa Red Team — celah serangan siber tidak terlihat. aY
Tanpa Blue Team — serangan siber tidak tertangani.
Adanya Purple Team —» menghubungkan hacker dan defender. %
Saling berbagi hasil serangan -~ memperkuat keamanan siber.
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