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Ancaman Terorisme di Ruang Siber

Cyber terrorism adalah penggunaan teknologi informasi

dan internet oleh kelompok teroris untuk menyerang infrastruktur digital, menyebarkan
propaganda, merekrut anggota, dan menimbulkan ketakutan di masyarakat.

TARGET UTAMA CYBER TERRORISM

e Sistem pemerintahan dan pertahanan negara ¢ Fasilitas kesehatan dan rumah sakit
e Sektor perbankan dan keuangan nasional * Media massa dan platform informasi publik

BENTUK CYBER TERRORISM DAMPAK CYBER TERRORISM

Serangan DDoS terhadap situs Gangguan layanan publik yang
pemerintah dan infrastruktur kritis berdampak luas pada masyarakat
Penyebaran propaganda dan Kerugian ekonomi berskala besar bagi
radikalisasi melalui media sosial negara dan swasta

Peretasan sistem untuk mencuri data Kebocoran data sensitif negara dan data
intelijen negara warga negara

Perusakan website (defacement) untuk Ketakutan dan kepanikan massal di
menyebarkan pesan teror masyarakat

Perekrutan dan pendanaan teroris Ancaman serius terhadap kedaulatan
secara online terselubung CELRGETNEGELIMECILE]

UPAYA PENCEGAHAN DAN PERAN MASYARAKAT

v Laporkan konten radikalisme dan terorisme ke pihak berwaijib

v Jangan menyebarkan konten propaganda teroris di media sosial
v Tingkatkan literasi digital untuk mengenali hoax dan propaganda
v Dukung kebijakan keamanan siber nasional secara aktif

v lkut serta dalam program kontra-narasi terorisme

v Waspadai ajakan kelompok radikal di platform media sosial

v Jaga keamanan akun dan data pribadi dari upaya peretasan
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