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WASPADA '
MALVERTISING

Malvertising (malicious-advertising) adalah teknik penyerangan di mana iklan online
yang tampak biasa digunakan untuk menyebarkan malware, mengarahkan ke situs
phishing atau mengeksploitasi kerentanan browser dan plugin. Korban sering tidak
menyadari bahwa iklan tersebut berbahaya. Penyerang akan menempatkan kode
berbahaya ke dalam jaringan iklan atau membuat halaman iklan palsu. Ketika pengguna
memuat halaman yang berisi iklan atau mengklik iklan tersebut, kode berbahaya dapat
dijalankan (drive-by download) atau mengarahkan pengguna ke situs berbahaya.

TANDA-TANDA lklan yang tiba-tiba menutup layar, memaksa unduhan, atau

memunculkan pop-up berulang.
I K LAN Pesan berupa “Anda menang!” atau janji hadiah yang tidak masuk akal.
e Halaman meminta instalasi plugin/ekstensi yang tidak familiar.

BERBAHAYA - Kkan yang muncul di situs resmi tapi tampil aneh atau tidak relevan.
4 N
ooe CARA MELINDUNGI DIRI O 0@ JIKA TERLANJUR TERDAMPAK
k Jangan sembarang klik iklan yang menjanjikan ’) Putuskan koneksi internet perangkat yang
hadiah atau ancaman mendesak. terinfeksi.
O Update browser, sistem operasi dan plugin D Backup data ke media penyimpanan luar.

tin.
secara rutin O Factory Reset/Install Ulang perangkat.

Gunakan pemblokir iklan terpercaya dan ) . . .
a Ganti kata sandi penting (email, perbankan)

dari perangkat lain yang aman.

ekstensi keamanan browser.

Gunakan fitur pemblokiran script pada situs

yang tidak dipercaya Laporkan kejadian ke tim Tl atau pihak

berwenang jika terkait data organisasi.

Hindari menginstal software/ekstensi dari
sumber tidak resmi.

Pasang antivirus dan aktifkan perlindungan
real-time pada perangkat.

Backup data pada perangkat secara berkala ke
media terpisah.
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