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Ingin mendapatkan informasi terbaru dan konten literasi keamanan siber ? 
Ayo berlangganan KABAR LENTERA (GRATIS !) di https://balikom.info/kabarlentera
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TLP: CLEAR

Waspada bahaya
aplikasi dating online

MODUS PENIPUAN DATING ONLINE

 BAHAYA BAGI KORBAN DATING ONLINE

DATA YANG RENTAN DICURI

TIPS AMAN UNTUK MELINDUNGI DIRI

Jangan bagikan data pribadi (KTP,
alamat, keuangan) ke orang asing.

Verifikasi identitas lawan bicara
melalui video call sebelum bertemu.

Jangan pernah kirim uang ke orang
yang belum pernah ditemui
langsung.

Hindari mengklik tautan dari orang
tak dikenal di dalam chat.

Atur privasi profil, batasi informasi
yang ditampilkan secara publik.

Beritahu teman atau keluarga jika
berencana bertemu  langsung.

Laporkan akun mencurigakan ke
platform dan pihak berwajib.
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Aplikasi dating online menjadi cara populer untuk
mencari pasangan. Namun, di balik kemudahannya
tersimpan berbagai ancaman keamanan siber yang
perlu diwaspadai, mulai dari pencurian data pribadi
hingga penipuan berkedok romansa.

Catfishing
menggunakan identitas palsu untuk menipu
korban.

Romance Scam
membangun hubungan emosional lalu
meminta uang.

Sextortion
memeras korban dengan foto atau video
intim.

Phishing
mengirim tautan berbahaya via chat dalam
aplikasi.

Pencurian Identitas
mengumpulkan data pribadi untuk
disalahgunakan.

Foto dan video pribadi yang dibagikan
melalui chat.
Lokasi real-time dan riwayat lokasi
pengguna.
Informasi keuangan, kartu kredit, dan
rekening bank.
Kontak, data media sosial, dan
informasi teman/keluarga.
Riwayat percakapan dan preferensi
pribadi pengguna.

Kerugian finansial yang signifikan
akibat penipuan romansa.
Trauma psikologis dan gangguan
kepercayaan terhadap orang lain.
Penyebaran konten pribadi tanpa
izin (revenge porn).
Stalking dan pelecehan yang
meluas ke dunia nyata.

Pemerasan berkelanjutan yang
sulit dihentikan (sextortion).
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