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Dugaan
kebocoran
data
internal

Kasus hukum
dengan bukti
elektronik

menentukan
sumber bukti digital

yang relevan

2

mengambil data
tanpa mengubah

aslinya

menjaga keaslian
bukti, dicatat

hash-nya

4

periksa file terhapus, log
akses, riwayat browser,

metadata

menyusun temuan
secara jelas untuk
kebutuhan hukum

DIGITAL FORENSIK

Investigasi
setelah
serangan
siber

Dugaan
penalahgunaan
akses oleh
pegawai

Audit
kepatuhan
setelah
insiden

DEFINISI: Digital Forensik adalah proses mengidentifikasi,
mengumpulkan, menganalisis, dan mengamankan bukti digital dari

perangkat elektronik (komputer, HP, server) untuk keperluan investigasi. 
TUJUANNYA: Mengungkap apa yang terjadi, siapa pelakunya, kapan,

dan bagaimana caranya — dengan cara yang bisa
dipertanggungjawaban secara hukum.

KAPAN DIBUTUHKAN?

TAHAPAN DIGITAL FORENSIK

1 3 5

IDENTIFIKASI PENGUMPULAN PRESERVASI ANALISIS DOKUMENTASI &
PELAPORAN

JEJAK DIGITAL YANG BISA DIANALISIS

Log sistem/jaringan
(siapa akses apa,

dari IP mana)

Metadata file
(kapan dibuat,

 oleh siapa)

Riwayat
email

File yang sudah
dihapus (masih
bisa dipulihkan)

Log SIEM/Wazuh
event mencurigakan

otomatis
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