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TLP: CLEAR

Pastikan URL aman (https)
dan hindari klik pada tautan
mencurigakan.

Gunakan marketplace atau
domain resmi saat
bertransaksi.

Waspada dengan QR code
palsu.

Jangan membagikan kode
OTP.

Hindari penggunaan WiFi
publik untuk transaksi
keuangan.

KEAMANAN 
TRANSAKSI DIGITAL
SELAMA RAMADHAN

SECURITY AWARENESS
Bijak Bermedia Sosial di Bulan Ramadhan

Ramadhan sebagai Momentum Instrospeksi Digital
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Bijak bermedia sosial merupakan bagian dari security
awareness (kesadaran keamanan informasi) yang
semakin penting, terutama di bulan Ramadhan ketika
aktivitas online cenderung meningkat, mulai dari berbagi
ucapan, promo belanja, hingga donasi daring.

Ancaman siber di Bulan Ramadhan
1.  Peningkatan serangan Phishing:
     ✦ Promo buka puasa dan diskon Ramadhan.
     ✦ Undangan buka bersama atau kegiatan keagamaan.
     ✦ Tautan pembayaran zakat, infaq, atau bantuan sosial 
         palsu.
     ✦ Tautan klaim parcel atau hampers lebaran palsu.
2.  Penyebaran hoaks dan disinformasi bernuansa 
     keagamaan.
3.  Serangan rekayasa sosial (social engineering)  
     dengan memanfaatkan suasana bulan suci.

Puasa melatih pengendalian diri: Pengendalian
perilaku di media sosial (tidak impulsif, tidak reaktif,
tidak mudah terpancing provokasi).
Menjaga lisan: Menjaga komentar, unggahan, dan
pesan digital agar tidak menyebarkan hoaks, fitnah,
atau ujaran kebencian.
Menjaga Amanah:  Menjaga keamanan data,
kerahasiaan informasi, serta tidak menyalahgunakan
akses dan kewenangan
Intropeksi diri: Mengevaluasi dan memperbaiki
kebiasaan digital agar lebih bijak, aman, dan
bertanggung jawab.
Keamanan informasi bukan hanya aspek teknis, tetapi
juga aspek moral, etika, dan kesadaran individu.
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