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WASPADA MALWARE “STURNUS”
ANCAMAN SENYAP YANG MENGINTAI DATA PRIBADI

Malware Sturnus adalah jenis malware berbahaya pada
perangkat Android yang dirancang untuk mencuri data,
mengambil alih kontrol perangkat, dan memata-matai
aktivitas pengguna tanpa disadari. Adapun target malware
sturnus juga meliputi aplikasi pesan dan finansial.

• Mengambil alih Accessibility Services
• Membaca isi chat setelah muncul di layar
• Merekam input, memantau aktivitas, dan screen overlay
• Tidak meretas enkripsi chat — tapi bypass via layar

CARA KERJA MALWARE STRURNUS

• Membaca percakapan pribadi
• Menampilkan login palsu untuk mencuri data bank
• Mengendalikan perangkat dari jarak jauh
• Sulit dihapus setelah aktif (persistent)

BAHAYA MALWARE STRURNUS

• Aplikasi palsu yang menyamar 
• Instal APK dari luar Play Store
• Tautan phishing & iklan berbahaya

CARA PENYEBARAN MALWARE STRURNUS

✔ Instal aplikasi hanya dari Google Play Store
✔ Jangan sembarang memberi akses Accessibility
✔ Aktifkan Google Play Protect
✔ Hindari klik link/iklan mencurigakan
✔ Update sistem & keamanan secara rutin

CARA MENCEGAH MALWARE STRURNUS

https://kanal.baliprov.go.id/verify_page
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