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Ingin mendapatkan informasi terbaru dan konten literasi keamanan siber ? 
Ayo berlangganan KABAR LENTERA (GRATIS !) di https://balikom.info/kabarlentera

TLP: CLEAR

TEKNIK IDN HOMOGRAPH ATTACK
Teknik IDN (Internationalized Domain
Name) Homograph Attack adalah teknik
yang menggunakan karakter unicode.
Contohnya sebagai berikut:

Huruf a p p diganti dengan huruf dari
alfabet Cyrillic, tetapi tampilannya hampir
sama di layar. Browser tetap membaca
domain sebagai berbeda secara teknis,
tetapi pengguna melihatnya sama.
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HOMOGRAPH PHISHING ATTACK!
Homograph phishing attack adalah teknik
penipuan digital dengan membuat alamat
website palsu yang tampak sangat mirip
dengan domain asli, menggunakan karakter
yang secara visual hampir sama. Tujuannya
adalah membuat korban tidak menyadari
bahwa website yang dibuka adalah situs
palsu. Serangan ini sering digunakan dalam
email phishing dan link WhatsApp penipuan.

CARA KERJA HOMOGRAPH PHISHING ATTACK
Pelaku membuat domain mirip website asli
Domain menggunakan karakter mirip
secara visual
Link dikirim melalui email / SMS / WhatsApp
Korban membuka link
Korban memasukkan data login
Data langsung tersimpan oleh attacker

TIPS & CARA AMAN MENGENALI
HOMOGRAPH PHISHING ATTACK

Perhatikan huruf domain satu per satu
Cek apakah ada penulisan angka yang
menggantikan huruf
Pastikan ekstensi domain resmi 
Hindari login dari link kiriman
Akses website melalui bookmark
resmi

CARA MENCEGAH JADI KORBAN
HOMOGRAPH PHISHING ATTACK

Jangan klik link login dari email/WA
Selalu aktifkan pengamanan Multi-
Factor Authentication (MFA) pada
setiap akun
Cek domain sebelum login/input data
sensitif
Selalu menggunakan browser dengan
versi terbaru dan resmi

https://kanal.baliprov.go.id/verify_page
https://kanal.baliprov.go.id/prv/2ec87698-ff27-445a-a91b-621cec9fc35f
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