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'"ANCAMAN DI
- BALIK KEDEKATAN DUNIA MAYA
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Saat Kedekatan Menjadi Alat Manipulasi Untuk Mencuri Informasi Berharga O
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| HONEY TRAP:

Teknik manipulasi yang memanfaatkan hubungan 0
hubungan emosional atau romantis untuk
memperoleh informasi berharga. O 0
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Skenario:

Profil media sosial menarik

& ramah, menjalin kedekatan
personal, lalu mulai menanyakan
detail pekerjaan & dokumen.

TUJUAN: Mengincar data pribadi,
informasi organisasi, akses sistem, atau
dokumen untuk kepentingan tertentu.
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CIRI-CIRI CARA MENGHINDARI
HONEY TRAP ‘ HONEY TRAP
Terlalu cepat menunjukkan Verifikasi identitas orang
ketertarikan/kedekatan yang baru dikenal secara
emosional. daring.

Profil media sosial
meyakinkan tetapi minim
aktivitas asli.

Jangan membagikan
informasi pekerjaan, data
pribadi, atau dokumen penting.

Batasi informasi sensitif
yang dipublikasikan di
media sosial.

| Sering menanyakan informasi
7 pribadi, pekerjaan, aktivitas
secara detail.

Berusaha memindahkan
komunikasi ke aplikasi yang
lebih privat.

Waspadai hubungan yang
berkembang terlalu cepat
di dunia maya.

Meminta foto, dokumen, atau
informasi yang seharusnya
tidak dibagikan.

Segera hentikan
komunikasi dan laporkan
akun mencurigakan.
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