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Ingin mendapatkan informasi terbaru dan konten literasi keamanan siber ? 
Ayo berlangganan KABAR LENTERA (GRATIS !) di https://balikom.info/kabarlentera
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TLP: CLEAR

USB memiliki dua fungsi:

Mengirim dan menerima data
Mengalirkan listrik

       Jika port USB telah dimodifikasi
atau terinfeksi malware, maka data
pada perangkat dapat dicuri atau
perangkat dapat disusupi malware
tanpa disadari.

CARA MENGHINDARI RISIKO
Gunakan adaptor dan colokan listrik pribadi (colok langsung ke stop kontak).
Gunakan kabel khusus “charge only” (tanpa transfer data).
Aktifkan mode “Charge Only” jika muncul notifikasi USB.
Hindari mencolokkan HP ke komputer yang tidak dikenal.
Gunakan power bank pribadi.

Selalu aktifkan kunci layar (PIN/biometrik).
Perbarui sistem operasi secara berkala.
Gunakan antivirus/mobile security yang terpercaya.
Jangan izinkan akses data jika muncul notifikasi USB yang mencurigakan.

TIPS TAMBAHAN KEAMANAN

EDISI 67 :: MEI 2026konten literasi mingguankabarlentera

WASPADA JUICE JACKING!
Saat kita mengisi daya (charge) HP di port USB umum yang tersedia
tempat publik seperti misalnya di bandara, terdapat risiko serangan
siber yang dikenal sebagai juice jacking. Juice jacking adalah
metode peretasan melalui port USB publik yang dapat digunakan
tidak hanya untuk mengisi daya, tetapi juga untuk mentransfer data.

Pencurian Data Pribadi (Kontak, Email, Foto dan dokumen, Data perbankan)
Penyadapan Akses Akun (Media sosial, Email, Aplikasi keuangan)
Instalasi Malware (Spyware, Keylogger, Backdoor akses jarak jauh)
Penyalahgunaan Data Organisasi (Jika perangkat digunakan untuk pekerjaan,
maka data instansi/perusahaan juga berisiko terekspos)

RISIKO YANG DAPAT TERJADI

INGAT! Mengisi daya HP di bandara memang praktis, tetapi berpotensi
menimbulkan risiko keamanan data. Lebih aman menggunakan perangkat
pengisian daya pribadi untuk melindungi data pribadi maupun data pekerjaan.
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